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Prefacio

ISO (la Organizacion Internacional para la Estandarizacion) e IEC (la Comision Electrotécnica
Internacional) forman el sistema especializado para la estandarizacién universal. Los organismos
nacionales miembros de ISO o IEC participan en el desarrollo de Estandares Internacionales a
través de comités técnicos establecidos por la organizacion respectiva para lidiar con campos
particulares de la actividad técnica. Los comités técnicos de ISO e IEC colaboran en campos de
interés mutuo. Otras organizaciones internacionales, gubernamentales y no-guberna

junto con ISO e IEC, también toman parte en el trabajo. En el campo de la tec ja d

informacidn, ISO e IEC han establecido u comité técnico conjunto, ISO/IEC JTC 1.

Los Estandares Internacionales son desarrollados en concordancia con | la s en las
Directivas ISO/IEC, Parte 2.

La tarea principal del comité técnico conjunto es preparar Estand ternacionales. Los
anteproyectos de los Estandares Internacionales adoptad@s por €l comité técnico conjunto con
enviados a los organismos nacionales para su votacion. §Lad publicacion de un Estandar
Internacional requiere la aprobaciéon de por lo mefios 75% de los organismos nacionales que

emiten un voto.

Se debe prestar atencion a la posibilid ue elementos de este documento estén sujetos
a derechos de patente. 1SO e IEC n serresponsables de la identificacion de algun o todos
los derechos de patentes.

ISO/IEC 27001 fue prep

or
informacion, Subcomité,SC'27, nicas de seguridad TI.

i
4 E
b

el Comité Técnico Conjunto ISO/IEC JTC 1, Tecnologia de la
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0 Introduccioén

0.1 General

Este Estandar Internacional ha sido preparado para proporcionar un modelo para establecer,

implementar, operar, monitorear, revisar, mantener y mejorar un Sistema de Gestién de Seguridad

de la Informacion (SGSI). La adopcion de un SGSI debe ser una decision estratégica para @na

organizacion. El disefio e implementacion del SGSI de una organizacion es influenciado p?rs ‘Iqs

necesidades y objetivos, requerimientos de seguridad, los procesos empleados y ?I tamario y

estructura de la organizacion. Se espera que estos y sus sistemas de apoyo cambien a lo Iargo
del tiempo. Se espera que la implementacion de un SGSI se extienda en concprdancua con las
necesidades de la organizacion; por ejemplo, una situacion simple requiefe ‘u‘nyé selucion SGSI
simple. ‘ \Va

0, \,‘

Este Estandar Internacional puede ser utilizado por entidades mternf';\s y externas para evaluar la
conformidad. 1 "

0.2 Enfoque del Proceso ' a 4

Este Estandar Internacional promueve la adopcnén de un enfoque del proceso para establecer,

implementar, operar, monitorear, revisar, manteneq y mejorar el SGSI de una organizacion.
by, By

Una organizacion necesita identificar;y‘man‘e]a’r muchas actividades para poder funcionar de
manera efectiva.  Cualquier aitcti‘vi(jad i que” usa recursos y es manejada para permitir la
transformacion de Insumos en ou‘tpqtyé, se puede considerar un proceso. Con frecuencia el output
de un proceso forma direcifyam?pte el Ifsumo del siguiente proceso.
_ \V o

La aplicacion de u?nfsi‘sj[emf";li de procesos dentro de una organizacion, junto con la identificacion y
las interacciones d{e‘ e$tps procesos, y su gestion, puede considerarse un ‘enfoque del proceso’.
Un enfbgue ‘Hel'proceso para la gestién de la seguridad de la informacién presentado en este
Estandar Internacmnal fomenta que sus usuarios enfaticen la importancia de:
a) entender los requerimientos de seguridad de la informacion de una organizacion y la
4 necesidad de establecer una politica y objetivos para la seguridad de la informacion;
b) implementar y operar controles para manejar los riesgos de la seguridad de la

informacion;
c)  monitorear y revisar el desempefio y la efectividad del SGSI; y

d) mejoramiento continlo en base a la mediciéon del objetivo.

Este Estandar Internacional adopta el modelo del proceso Planear-Hacer-Chequear-Actuar

(PDCA), el cual se puede aplicar a todos los procesos SGSI. La Figura 1 muestra como un SGSI
)



toma como Insumo los requerimientos y expectativas de la seguridad de la informacion de las
partes interesadas y a través de las acciones y procesos necesarios produce resultados de
seguridad de la informacién que satisfacen aquellos requerimientos y expectativas. La Figura 1

también muestra los vinculos en los procesos presentados en las Clausulas 4, 5, 6, 7 y 8.

La adopcion del modelo PDCA también reflejara los principios tal como se establecen en los ‘ \

Lineamientos OECD (2002)" que gobiernan los sistemas y redes de seguridad de la informadion.
Este Estandar Internacional proporciona un modelo sélido para implementar los pringipias en
aquellos lineamientos que gobiernan la evaluacion del riesgo, disefio e implem‘ehtac‘i()n de

seguridad, gestion y re-evaluacion de la seguridad. :

EJEMPLO 1 ry {‘1 

Un requerimiento podria ser que las violaciones de seguridad de Ia qnformambn no causen dafio

}

financiero a la organizacién y/o causen vergiienza a la orgamzamon \

&
EJEMPLO 2 % ;
Una expectativa podria ser que si ocurre un incidente serio“&tal vez el pirateo del web site
eBusiness de una organizacion- deberia contarse cogas bersonas con la capacitacion suficiente

|
en los procedimientos apropiados para minimizar el impaete.”

Figura 1 — Modelo BDCA aplicado a los procesos SGSI

Plan

- de informacion Monitorear y iad
5 revisar el manejada

S > = >

Chequear

Partes Establecer el Partes
2 C ; N\ SGSI E\\Q
Interesadas Interesadas

Desarrollar, | Mantener
Implementar mantener y y|mseg§|rar
imi operar el = e
Requerimientos Hacer| ¥.oP mejorar el Actuar
expectativas ciclo
y i Seguridad
de la seguridad : 4
informacioén

de

! Lineamientos OECD para Sistemas y Redes de Seguridad de la Informacioén
— Hacia una Cultura de Seguridad. Paris: OECD, Julio 2002. www.oecd.org.
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Planear Establecer politica, objetivos, procesos y

(establecer el procedimientos SGSI relevantes para

SGSI) manejar el riesgo y mejorar la seguridad
de la informacidén para entregar resultados
en concordancia con las politicas gy
objetivos generales de la organizacion.

Hacer Implementar y operar la pol jtica, | /
(implementar y controles, procesos y procedimientqs SGSh,. |
operar el SGSI) S
Chequear Evaluar y, donde sea aplicabled medirvel
(monitorear y desempefio del proceso en comparxacidn con

revisar el SGSI) la politica, objetivos y(wexperiencias
practicas SGSI y reportar_los)rpesultados a
la gerencia para su revigion \

Actuar (mantener Tomar acciones correctivas y preventivas,
y mejorar el basadas en los resultados de’ la auditoria
SGSI) interna SGSI y la revision gerencial u

otra informacién relevante, para lograr el

mejoramiento cemtinuotdel SGSI.
; A
i i
v
3 2 { } i ]
0.3 Compatibilidad con otﬁosﬂsiétemas de gestiodn
, Q)
Este Estandar Internacional se alinea ¢en €SO 9001:2000 e ISO 14001:2004 para dar soporte a

. - & k ‘ . . .
una implementacion y operaclon‘c;onSIstente e integrada con los estdndares de gestion

relacionados. Por lo tanto, un sistema de gestién adecuadamente disefiado puede satisfacer los
requerimientos de todos eétOS\ esténdéres. La Tabla C.1 muestra la relacion entre las clausulas de
este Estandar Interpa@ional §O 9001:2000 e ISO 14001:2004.

;’1_;:’“ i ‘
Este Esténdad Inter%nyak:ional esté diseflado para permitir que una organizacion se alinee o integre
su SGSieon ros réduer‘imientos del sistema de gestion relacionado.

|



Tecnologia de la informacion — Técnicas de seguridad — Sistemas de gestion

de seguridad de la informacion — Requerimientos

Importante — No es el proposito de esta publicacion incluir todas las provisiones
necesarias de un contrato. Los usuarios son responsables de su correcta aplicacion. El
cumplimiento de un Estandar Internacional no quiere decir que confiere inmunidad de las
obligaciones legales.

1 Alcance ; ' ty

1.1 General s ey, gl

Este Estandar Internacional abarca todos los tipos de orgariizabjodés (por ejempilo;
empresas comerciales, agencias gubernamentales, organizaCilones‘Sin}fines de lucro).
Este Estandar Internacional especifica los requerimiemos“pariai QStéblecer, implementar,
operar, monitorear, revisar, mantener y mejorar urLﬂ‘SGSi documentado dentro del
contexto de los riesgos comerciales generaleéi de Ia bfganizacién. Especifica los
requerimientos para la implementacion de cohtrolbs de ‘seguridad personalizados para las

necesidades de las organizaciones mdmduales 0 partes de ella.
N N

El SGSI esta disefiado para asegurar |a selecmon adecuada y proporcionar controles de

seguridad que protejan lost actlvos de informacién y den confianza a las partes

interesadas. 3 ‘,

e W . , .
NOTA 1: Las referenmas‘ a ‘comerciales’ en este Estandar Internacional se deben

implementar ampha*nente para significar aquellas actividades que son basicas para los

proposﬂos de la gmstenma de la organizacion.
P

NOTA 2: le‘O/IEC 17799 proporciona un lineamiento de implementacién que se puede

 utilizah cuando se disefian controles.

"1.2 Aplicacion

Los requerimientos establecidos en este Estandar Internacional son genéricos y estan disefiados
para ser aplicables a todas las organizaciones, sin importar el tipo, tamafio y naturaleza. No es
aceptable la exclusién de ninguno de los requerimientos especificados en las Clausulas 4, 5, 6,y 8

cuando una organizacién asegura su conformidad con este Estandar Internacional.



Cualquier exclusion de los controles vista como necesaria para satisfacer el criterio de aceptacion

del riesgo tiene que ser justificada y se debe proporcionar evidencia de que los riesgos asociados iy
han sido aceptados por las personas responsables. Cuando se realizan exclusiones, las
aseveraciones de conformidad con este estdndar no son aceptables a no ser que estas

exclusiones no afecten la capacidad y/o responsabilidad de la organizacién, para proporC|o

seguridad de la informacién que satisfaga los requerimientos de seguridad determinados p Ia

evaluacién de riesgo y los requerimientos reguladores aplicables. \

NOTA: Si una organizacion ya cuenta con un sistema de gestion de proc &a

operativos (por ejemplo, en relacién con ISO 9001 o ISO 14001), en la mayorialde los|casos es

preferible satisfacer los requerimientos de este Estandar Internacional den ste“sistema de

gestion existente.

2 Referencias normativas \

documento. Para referencias fechadas, sélo dicion citada. Para referencias no

fechadas, se aplica la ultima edicién del doc H itado.
ISO/IEC 17799:2005, Tecnologia de — Técnicas de seguridad — Cédigo de practica

para la gestion de la seguridad

Los siguientes documentos mencionados son ' sables para la aplicacion de este
a I;a

3 Términos y definici

Para propdésitos de (ﬁ’fnento, se aplican los siguientes términos y definiciones.

‘Q‘

dier cosa que tenga valor para la organizacion
13335-1:2004)

disponibilidad
la propiedad de estar disponible y utilizable cuando lo requiera una entidad autorizada
(ISO/IEC 13335-1:2004)



3.3

confidencialidad ~>
la propiedad que esa informacién esté disponible y no sea divulgada a personas, entidades o

procesos no-autorizados ‘ﬁ
(ISO/IEC 13335-1:2004) > \)
AN
seguridad de informacion \
preservacion de la confidencialidad, integridad y disponibilidad de la informacién; ademas, también
pueden estar involucradas otras propiedades como la autenticidad, respon no-repudio y
confiabilidad ?

(ISO/IEC 17799:2005)

AN
evento de seguridad de la informacion <D)

una ocurrencia identificada del estado de un sistema"ser icio o red indicando una posible violacién
de la politica de seguridad de la informacién o falla las salvaguardas, o una situacién
previamente desconocida que puede ser relgv ar?a seguridad.

(ISO/IEC TR 18044:2004)
3.6 \ §

incidente de seguridad de lainformacion

un solo o una serie de eventos de ‘seguridad de la informaciéon no deseados o inesperados que

tienen una significativa pr d de comprometer las operaciones comerciales y amenazan la

seguridad de la inf ion.

(ISO/IEC TR 1804

3.7

siste ’g tion de seguridad de la informacién SGSI

esa partedel sistema gerencial general, basada en un enfoque de riesgo comercial; para
stablecer, implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la

informacion

N(B A: El sistema gerencial incluye la estructura organizacional, politicas, actividades de
n aneacion, responsabilidades, practicas, procedimientos, procesos y recursos

3.8

ﬁ
<> integridad

la propiedad de salvaguardar la exactitud e integridad de los activos.
(ISO/IEC 13335-1:2004)
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3.9
riesgo residual

el riesgo remanente después del tratamiento del riesgo

(ISO/IEC Guia 73:2002) \Q
3.10 &

aceptacion de riesgo
decisién de aceptar el riesgo
(ISO/IEC Guia 73:2002)

X

andlisis de riesgo

uso sistemético de la informacién para identificar fuentes y pal
(ISO/IEC Guia 73:2002)

3.12 %
valuacién del riesgo %
proceso general de andlisis del riesgo y evaltiacion delgiesgo
(ISO/IEC Guia 73:2002)

3.13 \

evaluacion del riesgo

ar'el riesgo

proceso de comparar elmgiesgo estimado con el criterio de riesgo dado para determinar la

importancia del riesgg

3.14
gestio I g
activid ordinadas para dirigir y controlar una organizacion con relacion al riesgo

IEC Guia 73:2002)

iento del riesgo

t
oceso de tratamiento de la seleccion e implementacion de medidas para modificar el riesgo

(ISO/IEC Guia 73:2002)

NOTA: En este Estandar Internacional el término ‘control’ se utiliza como sinénimo de ‘medida’.
3.16
enunciado de aplicabilidad

11



enunciado documentado que describe los objetivos de control y los controles que son relevantes y
aplicables al SGSI de la organizacion.

NOTA: Los objetivos de control y controles se basan en los resultados y conclusiones de los
procesos de tasacion del riesgo y los procesos de tratamiento del riesgo, los requerimientos
legales o reguladores, las obligaciones contractuales y los requerimientos comerciales de la

organizacion para la seguridad de la informacion. -

4 Sistema de gestion de seguridad de la informacion M

4.1 Requerimientos generales

La organizacion debe establecer, implementar, operar, monitorear, mantenér y mejorar
. Ty,

continuamente un SGSI documentado dentro del contexto de las actlwdades comerciales

generales de la organizacion y los riesgos que enfrentan. Para pr0p05|tos de este Estandar

J
Internacional, los procesos utilizados se basan en el modelg, ‘PDCA que se muestra en la Figura 1.

4.2 Establecer y manejar el SGSI i

4.2.1 Establecer el SGSI Uy & v, |

La organizacion debe hacer lo siguiente' N
a) Definir el alcance y los I|m|tes del SGSI en términos de las caracteristicas del negocio, la
organizacion, su ub|caC|on 4ct|vos tecnologia e incluyendo los detalles de y la justificacién
de cualquier exclu$ioq Qel alcance (ver 1.2).
b) Definir una pelitica SESI &h términos de las caracteristicas del negocio, la organizacion, su
ubicacion facti‘\/ps,y ;e‘cnologl’a que:
1) i}nclqyahn marco referencial para establecer sus objetivos y establezca un sentido
o dei di?ecéién general y principios para la accion con relacion a la seguridad de la
R, o | infopmacion;
2) : N tome en cuenta los requerimientos comerciales y legales o reguladores, y las
obligaciones de la seguridad contractual,
3) esté alineada con el contexto de la gestion riesgo estratégico de la organizaciéon en
el cual se dara el establecimiento y mantenimiento del SGSI;
4) establezca el criterio con el que se evaluara el riesgo (ver 4.2.1c);

5) haya sido aprobada por la gerencia.

12



NOTA: Para propositos de este Estandar Internacional, la politica SGSI es considerada
como un super-conjunto de la politica de seguridad de la informacion. Estas politicas se
pueden describir en un documento.

c) Definir el enfoque de valuacion del riesgo de la organizacién

1) Identificar una metodologia de calculo del riesgo adecuado para el SGSI y los

requerimientos identificados de seguridad, legales y reguladores de la informacion,,

comercial.
2) Desarrollar los criterios para aceptar los riesgos e identificar los niveles de 'rie:sdo

aceptables (ver 5.1f). a
1

!
)

1 N
La metodologia de estimacion del riesgo seleccionada debe asegurarigue los) célculos
del riesgo produzcan resultados comparables y reproducibles. %y -
o,

e \fli

NOTA: Existen diferentes metodologias para el célculo del rlesgo Los ejemplos de las
metodologias de calculo del riesgo se discuten en ISQ/IEG: TR 13335 3, Tecnologia de
informacién — Lineamiento para la gestion de la Ségurldad TI'Z Técnicas para la gestion
de la Seguridad TI i ¢

d) Identificar los riesgos B

) il !

1) Identificar los activos dentro del alcance qel SGSI y los propietarios® de estos

activos. B, 4 } ‘ g
2) Identificar las amenazas pa‘ra aquellos activos.

3) Identificar las vulnerabllldades que podrlan ser explotadas por las amenazas.
4) Identificar los |mpacto‘s ;que pueden tener las pérdidas de confiabilidad, integridad y
dlsponlbllldad sobre Ios activos.
e) Analizary evaluar el rlesgo
1) Calculaﬁ el |m'p&cto comercial sobre la organizacion que podria resultar de una falla
en I;a« $é‘g‘unid&‘d, tomando en cuenta las consecuencias de una pérdida de
éonﬁideﬁcialidad, integridad o disponibilidad de los activos.
2) o Caléljlér a probabilidad realista de que ocurra dicha falla a la luz de las amenazas y

N vulnerabilidades prevalecientes, y los impactos asociados con estos activos, y los

, controles implementados actualmente.

3D Calcular los niveles de riesgo.
|

2 El término “propietario’ identifica a la persona o entidad que tiene la

responsabilidad gerencial aprobada de controlar la produccion,
desarrollo, mantenimiento, uso y seguridad de los activos. ElI término
“‘propietario’ no significa que la persona tenga en realidad derechos de
propiedad sobre el activo.

13



4)

f)

9)

Determinar si el riesgo es aceptable o requiere tratamiento utilizando el criterio de
aceptacion del riesgo establecido en 4.2.1 (c) (2).

Identificar y evaluar las opciones para el tratamiento de los riesgos

Las acciones posibles incluyen:

1)
2)

3)
4)

aplicar los controles apropiados;

aceptar los riesgos consciente y objetivamente, siempre que satisfagan claramente,,

las politicas y el criterio de aceptacion del riesgo (ver 4.2.1 ¢)2)) de la organizacion;

evitar los riesgos; y F by,

transferir los riesgos comerciales asociados a otras entidades; p\ol‘r‘» ejerﬁﬁlo;
aseguradoras, proveedores. 4 : N )
Seleccionar objetivos de control y controles para el tratamiento de riesgds
Se deben seleccionar e implementar los objetivos de control y conti’olbs péréfcumplir con
los requerimientos identificados por el proceso de tasaciongdel nesQo y t‘ratamlento del
riesgo. Esta seleccion debe tomar en cuenta el critegio para aceptar los riesgos (ver
4.2.1(c), asi como los requerimientos legales, reguladorps y contractuales
4

Se deben seleccionar los objetivos de contrqlgy los con;rplés del Anexo A como parte de
este proceso conforme sea apropiado pqra C‘uibkrir\eistos requerimientos.

f ) L y
Los objetivos de control y controles ;I"is‘tat:jbs en el Anexo A no son exhaustivos y también

se pueden seleccionar objet|voss‘ de c‘ontrol Y controles adicionales.

\ {

NOTA: El Anexo A donti‘ewne h‘na lista bastante completa de objetivos de control y
controles cominmente relevantes para las organizaciones. Se dirige a los usuarios de
este Estandar Iriternacmnal como un punto de inicio para la seleccion de controles para
asegurar gli@no S base por alto ninguna opcién de control importante.

Obtenér la éprqha&ién de la gerencia para los riesgos residuales propuestos.

Objteneg I autorizacion de la gerencia para implementar y operar el SGSI.
‘ Preparlér un Enunciado de Aplicabilidad
y S‘e debe preparar un Enunciado de Aplicabilidad que incluya lo siguiente:
1) los objetivos de control y los controles seleccionados en 4.2.1 (g) y las razones para
su seleccion
2) los objetivos de control y controles implementados actualmente (ver 4.2.1 (e) 2);y
3) la exclusion de cualquier objetivo de control y control en el Anexo A vy la justificacion
para su exclusién.
NOTA: El Enunciado de Aplicabilidad proporciona un resumen de las decisiones
concernientes con el tratamiento del riesgo. El justificar las exclusiones proporciona un

chequeo para asegurar que ningun control haya sido omitido inadvertidamente.
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4.2.2 Implementar y operar el SGSI

La organizacion debe hacer lo siguiente:

a)

b)

c)

d)

f)
9)
h)

Formular un plan de tratamiento de riesgo que identifique la accién gerencial apropiada,
los recursos, las responsabilidades y prioridades para manejar los riesgos de la seguridad
de informacién (ver 5).

Implementar el plan de tratamiento de riesgo para poder lograr los objetivos de contfol
identificados, los cuales incluyen tener en consideracion el financiamiento y asignagionide
roles y responsabilidades. ‘ ! i ‘ i
Implementar los controles seleccionados en 4.2.1(g) para satisfacer los L(‘)bj‘e'ciw‘os dke‘

g

control.

i
Definir cdmo medir la efectividad de los controles o grupos de controles' seleccionados y
especificar como se van a utilizar estas mediciones para evaluar la ef(‘ECtIVldad del control
para producir resultados comparables y reproducibles (ver 44 23 c))w ‘
NOTA: La medicion de la efectividad de los controles permltte a Ios gerentes y personal
determinar lo bien que los controles logran los objetiy6s te control‘ planeados
Implementar los programas de capacitacion y ConOC|mlent0 (ver 5.2.2).
Manejar las operaciones del SGSI. - &
Manejar recursos para el SGSI (ver 5. 2) il |
Implementar los procedimientos y<¢ Otrosf contrdles capaces de permitir una pronta
deteccion de y respuesta a mudenteg de \segu‘ndad

4.2.3 Monitorear y revisarel SGSI*

La organizacion debe hacer lo siguiente:

a)

b)

Ejecutar procedmuen}ds de monitoreo y revision, y otros controles para:
1) detectar prontamente los errores en los resultados de procesamiento;
2) |dent|flc?r prontamente los incidentes y violaciones de seguridad fallidos y exitosos;
3) perrlmtir a’la gerencia determinar si las actividades de seguridad delegadas a las
#

pers(onas o implementadas mediante la tecnologia de informacion se estan
b,

realizando como se esperaba;
4) 7 ayudar a detectar los eventos de seguridad, evitando asi los incidentes de seguridad
mediante el uso de indicadores; y
5) determinar si son efectivas las acciones tomadas para resolver una violacion de
seguridad.
Realizar revisiones regulares de la efectividad del SGSI (incluyendo satisfacer la politica y
objetivos de seguridad del SGSI, y revisar los controles de seguridad) tomando en cuenta
los resultados de auditorias de seguridad, incidentes, mediciones de seguridad,

sugerencias y retroalimentacion de todas las partes interesadas.
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c) Medir la efectividad de los controles para verificar que se hayan cumplido los
requerimientos de seguridad.

d) Revisar las evaluaciones del riesgo a intervalos planeados y revisar el nivel de riesgo By
residual y riesgo aceptable identificado, tomando en cuenta los cambios en: <’

)

1) la organizacion; Q)

2) tecnologia; ﬁ

3) objetivos y procesos comerciales;

4) amenazas identificadas;
5) efectividad de los controles implementados; y
6) eventos externos, como cambios en el ambiente legal o regula<,.camb en

)

NOTA: Las auditorias internas, algunas veces llamadas audit era persona, son

obligaciones contractuales y cambios en el clima social.

e) Realizar auditorias SGSI internas a intervalos planeados (ver 6).

realizadas por, 0 en representacion de, la organizacion mi ara propositos internos.

f)  Realizar una revision gerencial del SGSI sobre unagk para asegurar que el

' ’en

g) Actualizar los planes de seguridad para tomar en los descubrimientos de las

actividades de monitoreo y revision.

h) Registrar las acciones y eventos ¢ odria r un impacto sobre la efectividad o
desempefio del SGSI (ver 4.3.3). /

A ::
4.2.4 Mantener y mejorar<8§\‘

La organizacién debe realizar regulatmente lo siguiente:

a) Implementar las identificadas en el SGSI.

b) Tomar las nes correctivas y preventivas apropiadas en concordancia con 8.2 y 8.3.
Aplicar la prendidas de las experiencias de seguridad de otras organizaciones
y aq e la organizacién misma.

c) u r los resultados y acciones a todas las partes interesadas con un nivel de detalle

4

piado de acuerdo a las circunstancias y, cuando sea relevante, acordar como

progeder.
( d)\\ Asegurar que las mejoras logren sus objetivos sefalados.
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4.3 Requerimientos de documentacion

4.3.1 General

La documentacién debe incluir los registros de las decisiones gerenciales, asegurar que las
acciones puedan ser monitoreadas a las decisiones y politicas gerenciales, y los resultados

registrados deben ser reproducibles. -

Es importante ser capaces de demostrar la relacion desde los controles seleccionados ‘y &e‘
regreso a los resultados del proceso de evaluacion del riesgo y tratamiento deI r|esgo y
subsecuentemente, de regreso a la politica y objetivos del SGSI. r
La documentacion SGSI debe incluir lo siguiente: ; | Yy “ |

a) enunciados documentados de la politica SGSI (ver 4.2.1b))y los bbje{iYos;

b) el alcance del SGSI (ver 4.2.1a)); Q ) Iy

c) procedimientos y controles de soporte del SGSI; 7% | ( y

d) una descripcién de la metodologia de evaluacion Jel riesgoi(ver 4.2.1c));

e) reporte de evaluacion del riesgo (ver 4.2.1cyad. 2.1g)); b

f) plan de tratamiento del riesgo (ver 4.2. 2b)), P e )

o)) Los procedimientos documentados necesanos por la organizacién para asegurar la
planeacion, operacion y control d% sqs précesos de seguridad de la informacién y
describir como medir la efectwuﬂad d\e los controles (ver 4.2.3c));

h) registros requeridos por, este Es‘tandar Internacional (ver 4.3.3); y

i) Enunciado de Apllcablhdaql. ‘

NOTA 1: Cuando aparece el iérmino ‘procedimiento documentado’ dentro este Estandar

Internacional, S|gn|f|ca qué elprocedimiento se establece, documenta, implementa y mantiene.

NOTA 2: La gxtensmn de la documentacién SGSI puede diferir de una organizacién a otro

debido a: | AV ‘

- eI tamaﬁd) de Ia organizacion y el tipo de sus actividades; y

" ¢ ’el a’canc(e y complepdad de los requerimientos de seguridad y el sistema que se esta

Jmanejando

"SNOTA 3%Los documentos y registros pueden estar en cualquier forma o medio.

43.2 Lontrol de documentos

| [os documentos requeridos por el SGSI deben ser protegidos y controlados. Se debe establecer

un procedimiento documentado para definir las acciones gerenciales necesarias para:
a) aprobar la idoneidad de los documentos antes de su emision;
b) revisar y actualizar los documentos conforme sea necesario y re-aprobar los documentos;
c) asegurar que se identifiqguen los cambios y el status de la revision actual de los
documentos;
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d) asegurar que las versiones mas recientes de los documentos relevantes estén disponibles
en los puntos de uso;

e) asegurar que los documentos se mantengan legibles y facilmente identificables;

f)  asegurar que los documentos estén disponibles para aquellos que los necesitan; y sean
transferidos, almacenados y finalmente eliminados en concordancia con los
procedimientos aplicables para su clasificacion; o \

g) asegurar que se identifiquen los documentos de origen externo;

h) asegurar que se controle la distribucion de documentos; ‘ o'

i)  evitar el uso indebido de documentos obsoletos; y J

j)  aplicarles una identificacién adecuada si se van a retener por algin propégito‘. @

4.3.3 Control de registros o \ ‘ 4

Se deben establecer y mantener registros para proporcionar evidencia de coﬁformidad con los
requerimientos y la operacion efectiva del SGSI. Deben ser. protedldos y ‘controlados. El SGSI
debe tomar en cuenta cualquier requerimiento legal o regdlador relevante Los registros deben
mantenerse legibles, facilmente identificables y rqquperable$,§ Se deben documentar e

implementar los controles necesarios para la identificz‘acién‘l, almacenaje, proteccion, recuperacion,
b v I
tiempo de retencion y disposicion de los registi@s. . g f
L ‘ i 1
Se deben mantener registros del desemp?no 4el prooeso tal como se delinea en 4.2 y de todas las

ocurrencias de incidentes de segurldad S|gn|f1cat|vos relacionados con el SGSI.
h ?

' ) ‘

EJEMPLO by

Son ejemplos de registroé [osylibros de visitantes, los registros de auditoria y las solicitudes de

P
{ J
b

autorizacion de acce€0Y
: v bty
N N
5 Respepsabilidad de la gerencia
\

A

b

S I"¢ompromiso de la gerencia

La‘lr gerencia debe proporcionar evidencia de su compromiso con el establecimiento,
implementacién, operacion, monitoreo, revision, mantenimiento y mejoramiento del SGSI al:
a) establecer una politica SGSI;
b) asegurar que se establezcan objetivos y planes SGSI;
c) establecer roles y responsabilidades para la seguridad de informacion;
d) comunicar a la organizacién la importancia de lograr los objetivos de seguridad de la
informacién y cumplir la politica de seguridad de la informacién, sus responsabilidades

bajo la ley y la necesidad de un mejoramiento continuo;
18



e) proporcionar los recursos suficientes para desarrollar, implementar, operar, monitorear,
revisar, mantener y mejorar el SGSI (ver 5.2.1);

f)  decidir el criterio para la aceptacion del riesgo y los niveles de riesgo aceptables;

g) asegurar que se realicen las auditorias internas SGSI (ver 6); y

h) realizar revisiones gerenciales del SGSI (ver 7).

5.2 Gestion de recursos 0 N\

5.2.1 Provisién de recursos iy My ,

La organizacién debe determinar y proporcionar los recursos necesarios para: ;
a) establecer, implementar, operar, monitorear, revisar, mantener y mejoras un SGSI;
b) asegurar que los procedimientos de seguridad de la ‘infor‘maqién ‘réspalden los
reguerimientos comerciales; R, \ N
c) identificar y tratar los requerimientos legales y regula(‘jorgs‘,"y?ﬂas ohligaciones de seguridad
contractuales; | \ N
d) mantener una seguridad adecuada mediante ‘Ia correCta‘ r?tp‘licacién de todos los controles
implementados; "
e) llevar a cabo revisiones cuando sean ne‘ces:‘:\r;ias,l y reaccionar apropiadamente ante los
resultados de estas revisiones; | | 1 @
‘d‘el SGSI.

f)  donde se requiera, mejorar la efa‘qtiyid:eild_
3 / | ‘i
5.2.2 Capacitacion, conoc‘imi{e‘nto y capacidad
La organizacién debe aséguwa}r que‘todo el personal a quien se asigno las responsabilidades
definidas en el SGSI*Sbﬁ comﬁéten‘te para realizar las tareas requeridas para:
a) determinar? Iaqbapaciﬂades necesarias para el personal que realiza trabajo que afecta el
b) jprop rc"ioﬁér' la capacitacion o realizar otras acciones (por ejemplo; emplear el personal
' competenfe) para satisfacer estas necesidades;
) e{/aluar la efectividad de las acciones tomadas;
d) ) mantener registros de educacion, capacitacién, capacidades, experiencia y calificaciones

I (ver 4.3.3).

& o L . :
“La organizacion también debe asegurarse que todo el personal relevante esté consciente de la

relevancia e importancia de sus actividades de seguridad de la informacién y cémo ellos pueden

contribuir al logro de los objetivos SGSI.
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Q_‘ | )
7.1 G‘Eneral

Pangefe

6 Auditorias internas SGSI

La organizacion debe realizar auditorias internas SGSI a intervalos planeados para determinar si

los objetivos de control, controles, procesos y procedimientos del SGSI:

a) cumplen con los requerimientos de este Estandar Internacional y la legislacion y
regulaciones relevantes;

b) cumplen con los requerimientos de seguridad de la informacion identificados;

c) se implementan y mantienen de manera efectiva; y ; ‘37‘ ‘ Q

d) se realizan conforme lo esperado. ‘

Se debe planear un programa de auditoria tomando en consideracion el status e importarigia de los
procesos y areas a ser auditados, asi como los resultados de auditorias previasy, Sé' debe definir el
criterio, alcance, frecuencia y métodos de auditoria. La seleccion de Iqs audlt?res y la realizacién

de las auditorias deben asegurar la objetividad e imparcialidad del proceso de auditoria. Los
l <

auditores no deben auditar su propio trabajo. R, N Ny 4

‘x N

Las responsabilidades y requerimientos para la planeacion y reahzaCIon de las auditorias, y para el
‘ \
reporte de resultados y mantenimiento de reglstros (ver 433) se deben definir en un
I ‘
procedimiento documentado. y ’ ‘ |

£
J

B, &
Q) ‘\

La gerencia responsable para el area anndo bud%tada debe asegurar que se den sin demora las
acciones para eliminar las no- conformlaades detectadas y sus causas. Las actividades de

seguimiento deben incluir la verificacion de,las acciones tomadas y el reporte de los resultados de
e |
verificacion (ver 8). ‘

N ‘«
‘ :

NOTA: ISO 19011: 2002 Llnebmlehto para auditar sistemas de gestion de calidad y/o ambiental,
puede proporuonar un Ilnef?\ml\ento util para llevar a cabo auditorias internas.

f
)

7 Rewélon\ e nC|aI del SGSI

ncia debe revisar el SGSI de la organizacion a intervalos planeados (por lo menos una vez

‘ al’afio) para asegurarse de su continua idoneidad, conveniencia y efectividad. Esta revision debe

‘incluir oportunidades de evaluacion para el mejoramiento y la necesidad de cambios en el SGSI,

incluyendo la politica de seguridad y los objetivos de seguridad de la informacién. Los resultados

de las revisiones deben documentarse claramente y se deben mantener registros (ver 4.3.3).
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7.2 Insumo de la revisiéon

El insumo para la revision gerencial debe incluir:

a)
b)
<)

d)

e)

f)
9)
h)

resultados de auditorias y revisiones del SGSI;
retroalimentacion de las partes interesadas;

técnicas, productos o procedimientos, que se podrian utilizar en la organizacién para

mejorar el desempefio y efectividad del SGSI; C
status de acciones preventivas y correctivas;
vulnerabilidades o amenazas no tratadas adecuadamente en la evaluacio eN
previa;

resultados de mediciones de efectividad;

acciones de seguimiento de las revisiones gerenciales previas;

cualquier cambio que pudiera afectar el SGSI; y

recomendaciones para el mejoramiento.

7.3 Resultado de la revisién

siguiente:

a)
b)
<)

El resultado de la revision gerencial debe i ir mdecisién y accion relacionada con lo

mejoramiento de la efectivid
actualizacion de la eval on rieésgo y el plan de tratamiento del riesgo;
(o}

modificacion de procedimi s y controles que afectan la seguridad de la informacion, si
fuese necesariog,para respender a eventos internos o externos que pudieran tener

impacto sobre el Jimcluyendo cambios en:

erciales;
2) requerimie de seguridad;

merciales que afectan los requerimientos comerciales existentes;

obligaciones contractuales; y
6) hveles de riesgo y/o criterio de aceptacion del riesgo.
necesidades de recursos;

mejoramiento de coémo se mide la efectividad de los controles.

21



8 Mejoramiento del SGSI

8.1 Mejoramiento continuo

La organizacion debe mejorar continuamente la efectividad del SGSI a través del uso de la politica

de seguridad de la informacién, objetivos de seguridad de la informacién, resultados de auditoria,

analisis de los eventos monitoreados, acciones correctivas y preventivas, y la revision gerencialf

8.2 Accibn correctiva £
La organizacion debe realizar las acciones para eliminar la causa de las no-confogmidades“cbn los
requerimientos del SGSI para poder evitar la recurrencia. El procedimiento docuimentado para la
accion correctiva debe definir los requerimientos para: by Yy b

a) identificar las no-conformidades; ; ' | 1

b) determinar las causas de las no-conformidades; ‘ ;

c) evaluar la necesidad de acciones para asegurar que :\I,as‘ ‘no‘—cbnfqrmidades no vuelvan a

ocurrir; | N\ ‘
d) determinar e implementar la accién correctiva ?ecesagia;‘
e) registrar los resultados de la accion tomada (v?( 4.3.3); y ‘
: . |

T) revisar la accion correctiva tomada. 4" o~

8.3 Accidn preventiva

« b
La organizacion debe determinag |e‘l‘ accién para eliminar la causa de las no-conformidades
potenciales de los requegimientos §GSI para evitar su ocurrencia. Las acciones preventivas
tomadas deben ser apropiad%s para el impacto de los problemas potenciales. El procedimiento
documentado para la acmon preventlva debe definir los requerimientos para:

a) |dent|f|car Ias nb confbrmldades potenciales y sus causas;

b) evaluar la Hecesmad para la accion para evitar la ocurrencia de no-conformidades;

C) détermmar e implementar la accién preventiva necesaria;

d) réglstrar los resultados de la accion tomada (ver 4.3.3); y

‘é) revisar la accion preventiva tomada.

|

‘ )
La"6fganizacion debe identificar los riesgos cambiados e identificar los requerimientos de accién

preventiva enfocando la atencion sobre los riesgos cambiados significativamente.

La prioridad de las acciones preventivas se debe determinar en base a los resultados de la

evaluacion del riesgo.
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NOTA La accion para evitar las no-conformidades con frecuencia es méas una accion efectiva en

costo que la accion correctiva.

Anexo A

(Normativo)

Los obj d ntrol y los controles enumerados en la Tabla A.1 se derivan directamente de, y
se ali , ellos enumerados en BS ISO/IEC 17799:2005 Clausulas del 5 al 15. Las listas
en esta las no son exhaustivas y una organizacion podria considerar que son necesarios

hjetivos ontrol y controles adicionales. Los objetivos de control y los controles de estas tablas
eleccionarse como parte del proceso SGSI especificado en 4.2.1.

EWLBS"ISO/IEC 17799:2005 Clausulas del 5 al 15 proporciona consulta y lineamientos para la
Vplementamon de las mejores practicas en soporte de los controles especificados en A.5 al A.15.

Tabla A.1 — Objetivos de control y controles

A.5 Politica de seguridad
A.5.1 Politica de seguridad de informaciodn
Objetivo de control: Proporcionar direccion gerencial y apoyo a la seguridad
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de la informacién en concordancia con los requerimientos comerciales y leyes y
regulaciones relevantes

A.5.1.1 | Documentar Control
politica de | La gerencia debe aprobar un documento de politica,
seguridad de | este se debe publicar y comunicar a todos los
informacion empleados y entidades externas relevantes.
A.5.1.2 | Revision de Ila | Control
politica de | La politica de seguridad de la informacion debe
seguridad de la|ser revisada regularmente a intervalos plangd@@osto |
informacion si ocurren cambios significativos para asegurar Ia
continua idoneidad, eficiencia y efect|VIqad*
A,6 Organizacion de la seguridad de la informacioén ; Ry,
A.6.1 OrganlzaC|on interna \ Y ‘
Objetivo: Manejar la seguridad de la informacidén dentro de Ia onganizacion.
A.6.1.1 | Compromiso de la | Control
gerencia con la | La gerencia debe apoyar actlvamente la seguridad
seguridad de la|dentro de la organizacidfiw,a “tsaves de una
informacion direccion clara, compromlso demostrado,
asignacion explicita 4¥ rec¢n00|m|ento de las
responsabilidades de la%, ‘seguridad de la
informacion. N
A.6.1.2 | Coordinacidn de | Control oy ‘3 A~
la seguridad de |Las actividadesf de seguridad de la informacioén
informacion deben ser coordipadas por representantes de las
diferentes gpartes\dé la organizacion con las
funciones y roles laborales relevantes.
A.6.1.3 | Asignhaciodn de | Controly “w®
responsabilidades | Se deben deflnlr claramente las responsabilidades
de la seguridad |de Jla° segurldad de la informacion.
de la informacién \ Y.
A.6.1.4 | Proceso de | Control,
autorizacién para Sé; debe” definir e implementar un proceso de
los medios de | autogizacioén gerencial para los nuevos medios de
procesamiento € deg pfdcesamiento de informaciodn
informacioén l
A.6.1.5 | Acuerdos ded, Control
confidenciahidad Se deben identificar y revisar regularmente los
- % | requerimientos de confidencialidad o los acuerdos
¢ ‘ ‘ de no-divulgacion reflejando las necesidades de
By, P g, la organizacion para la proteccion de la
) A informacion.
A.6.1.6 | Centaeto con | Control
‘t~waut6ridades Se debe mantener los contactos apropiados con las
. 5 N autoridades relevantes.
A.6.1._7¢"| Contacto con | Control
& “grupos de interés | Se deben mantener contactos apropiados con los
especial grupos de interés especial u otros foros de
seguridad especializados y asociaciones
- profesionales.
A.6.1.8 | Revision Control
independiente de | ElI enfoque de la organizacion para manejar la
la seguridad de |seguridad de la informacién y su implementacioén
la informacioén (es decir; objetivos de control, controles,
politicas, procesos Yy procedimientos para la
seguridad de la informacién) se debe revisar

independientemente a iIntervalos planeados, o
cuando ocurran cambios significativos para la
implementacion de la seguridad.

A.6.2 Entidades externas
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Objetivo:

Mantener

la seguridad de
medios de procesamiento de informacion a los cuales entidades externas tienen
acceso y procesan; o0 son comunicados a 0 manejados por entidades externas.

la informacién de la organizacién y los

A.6.2.1 Identificacion Control
de riesgos | Se deben identificar los riesgos que corren la
relacionados con | informacién y los medios de procesamiento e
entidades informacién de la organizacion y se deben |
externas implementar los controles apropiados antes {\de

otorgar acceso. - &y

A.6.2.2 | Tratamiento de | Control i
la seguridad | Se deben tratar todos los requerimi ntos de
cuando se | seguridad identificados antes de otérgak, amlos
trabaja con | clientes acceso a la informaciéon ogactivosyde la
clientes organizacion. - \

A.6.2.3 | Tratamiento de | Control
la seguridad en | Los acuerdos que involucran acceso, procesamiento,
contratos con | comunicacién 0 manejo poR parte, de terceras
terceras personas a la informaciény, omglos medios de
personas procesamiento de inform?ciQn ia. organizacion;

e
agregar productos o serviciogi a los medios de
procesamiento de la i#pfékmacién deben abarcar los

A.7 Gestion de activos

requerimientos de seguridad,mecesarios relevantes.

los activesSwy,
P
¥

A
A_.7.1 Responsabilidad por los activos G «
Objetivo: Lograr y mantener Ila protecciénw‘apropiada de los activos
organizacionales. 2
A.7.1.1 | Inventarios de | Control _ T
activos Todos los _,activos  deben estar claramente
identifichos; y se debe elaborar y mantener un
inventario deftodos los activos importantes.
A.7.1.2 | Propiedad de los | Caontroly, W
activos Todb; Ia“linformacion y los activos asociados con
- 1os “medios de procesamiento de la informacién
debén Ser “propiedad’® de una parte designada de a
forganizacion.
A.7.1.3 | Uso aceptable de [\Control

Se deben identificar, documentar e implementar las
reglas para el uso aceptable de la informacién y

los activos asociados con los medios de
W procesamiento de la informacion.
A.7.2 Clasificacion de la informacion

Objetivo: Aseguraryque a informacion reciba un nivel de proteccién apropiado.
A.7.2.}; Linéamientos de | Control
tla§ificacién La informacion debe ser clasificada en términos de
v su valor, requerimientos legales, confidencialidad
‘ A y grado critico para la organizacion.
A.722.2 |[Etiquetado y | Control
manejo de la | Se debe desarrollar e implementar un apropiado
) informacion conjunto de procedimientos para etiquetar y
manejar la informacidon en concordancia con el
esquema de clasificacion adoptado por la
i organizacion.
Explicacion: El término ‘propietario’ identifica a una persona o entidad que tiene la

responsabilidad gerencial aprobada para controlar la produccion, desarrollo, mantenimiento, uso y

seguridad de los activos.

El término ‘propietario’ no significa que la persona tenga en realidad

derechos de propiedad sobre el activo.
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A.8 Seguridad de los recursos humanos

A_8.1 Antes del empleo’

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean adecuados para los roles para los cuales se les
considera; y reducir el riesgo de robo, fraude o mal uso de los medios.

A.8.1.1 |Roles y | Control )
responsabilidades | Se deben definir y documentar 1los roles’ y
responsabilidades de seguridad de los empleados,
contratistas y terceros en concordancia#coh la
politica de la seguridad de informacion de da

organizacion. . Q
A.8.1.2 | Seleccidn Control € N\
Se deben llevar a cabo chequeos de v§rifioacién
de antecedentes de todos lgswy candidatos a
empleados, contratistas ve terceros en
concordancia con las leyes, regulaciones y ética
relevante, y deben ser (reporecienales a los
requerimientos comerciales, \\1a %elasificacion de
la informacion a la cuglse ya a tener acceso y
los riesgos percibidos, L B

1

A.8.1.3 | Términos y | Control -
condiciones de | Como parte de suy obliga€ion contractual; los
empleo empleados, contfatistasWy terceros deben aceptar

- Q. - - - -
y Ffirmar los “&érmipos y condiciones de su
contrato de_empleoy 4€1 cual debe establecer sus
responsabillidades y" las de la organizacidon para

la segugidadfdeJla informacion.

A.8.2 Durante el empleo P . ot

Objetivo: Asegurar que todos los ‘empleados, contratistas y terceros estén al
tanto de las amenazas y inquietuQes‘sobre la seguridad de informacidn, sus
responsabilidades vy obligaciopgs%i y¥que estén equipados para apoyar la
politica de seguridad orgafizacional en el curso de su trabajo normal, y
reducir los riesgos de ergdr Rumaho.

A.8.2.1 | Gestion " deg Control
responsabilidadés’ | La gerencia debe requerir que los empleados,
N contratistas y terceros apliquen la seguridad en
b Vg, concordancia con las politicas y procedimientos
g W establecidos de la organizacioén.

P

A_.8.2.2 | Capagitacion y | Control
educac iém I ‘ en | Todos los empleados de la organizaciéon y, cuando
seguriaad de 1la | sea relevante, los contratistas y terceros, deben
anQrma?ién recibir el apropiado conocimiento, capacitacién y

‘;' ‘ actualizaciones regulares de las politicas vy
\ [ procedimientos organizacionales, conforme sean
J relevantes para su funcién laboral.

Ax8.2.3 " Proceso Control

‘ disciplinario Debe existir un proceso disciplinario formal para
’ los empleados que han cometido una violacidon en
| } la seguridad.

A.8.3 Terminacién o cambio del empleo
.| @bjetivo: Asegurar que los empleados, contratistas y terceros salgan de una
‘organizacion o cambien de empleo de una manera ordenada.

A.8.3.1 | Responsabilidades | Control

de terminacion Se deben definir y asignar claramente |las

* Explicacién: Aqui la palabra ‘empleo’ se utiliza para abarcar todas las siguientes situaciones
diferentes: empleo de personas (temporal o larga duracion), asignacion de roles laborales, cambios
de trabajo, asignacién de contratos y la terminacion de cualquiera de estos acuerdos.
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responsabilidades para realizar la terminacién o
cambio del empleo.

A.8.3.2 Devolucién de | Control
activos Todos los empleados, contratistas y terceros
deben devolver todos los activos de la
organizacion que estén en su posesion a Alg -
terminacion de su empleo, contrato o acuerdo. /
A.8.3.3 Eliminacion de | Control
derechos de | Los derechos de acceso de todos los empleados,,
acceso contratistas y terceros a la informaciéon y medi@s

de procesamiento de [la informacion deqn sér
eliminados a la terminacion de 4 su % emplé€o,
contrato o acuerdo, o se deben ajustar al cambio.

A.9 Seguridad fisica y ambiental 57

A_7_.1 Areas seguras

Objetivo: Evitar el acceso fisico no autorizado, dafio e inteffe(encia al local
y la informacion de la organizacion. ‘ *‘” o
A.9.1.1 | Perimetro de | Control sy ‘* o
seguridad fisica Se debe utilizar ,berlmetrps de seguridad
(barreras tales comay, paredes'y puertas de ingreso
controlado o recepC|0n|stas) para proteger Aareas
que contieneng” nformaC|0n y medios de
procesamiento dé informacion.
A.9.1.2 | Controles de | Control ‘ ,
entrada fisicos Se deben broteger "las areas seguras mediante
controles dg ehtrada apropiados para asegurar que
s6lo se’ permlta ‘acceso al personal autorizado.
A.9.1.3 | Seguridad de | Contral 4
oficinas, Se debey Hlsqﬁar y aplicar seguridad fisica en las
habitaciones \Y% of|C|hasﬂ habitaciones y medios.
medios T
A.9.1.4 | Proteccidn contpa Control
amenazas extepflas | Sey debe disefiar y aplicar proteccién fisica
y ambientales W¢'| contra dafio por fuego, inundacién, terremoto,
% explosiéon, disturbios civiles y otras formas de
P, Pdesastre natural o creado por el hombre.
A.9.1.5 | Trabajo en {éreas Control
seguraé Se debe diseflar y aplicar protecci6on fisica y
0 lineamientos para trabajar en areas seguras.
A.9.1.6 Areas ‘de‘”acceso Control
publlcé entrega | Se deben controlar los puntos de acceso como las
y \cargay areas de entrega y descarga y otros puntos donde

P

) %
)

personas no-autorizadas pueden ingresar a los
locales, y cuando fuese posible, se deben aislar
de los medios de procesamiento de la informacién
para evitar un acceso no autorizado.

;A.9.2 Seguridad del equipo

©bjetivo: Evitar la pérdida, dafio, robo o compromiso de los activos y la
intérrupcion de las actividades de la organizacién
A®9.2.1 | Ubicacion y | Control
p proteccion del | El equipo debe estar ubicado o protegido para
equipo reducir los riesgos de las amenazas y peligros
ambientales, y las oportunidades para el acceso
no autorizado.
A.9.2.2 | Servicios Control
publicos El equipo debe ser protegido de fallas de energia
y otras interrupciones causadas por fallas en los
servicios publicos.
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A.9.2.3 | Seguridad en el |Control
cableado El cableado de la energia Yy las
telecomunicaciones que llevan data o sostienen
los servicios de informacién deben ser protegidos
de la intercepcidén o dafio.
A.9.2.4 | Mantenimiento de | Control -
" - . S5,
equipo El equipo debe ser mantenido correctamente para |
permitir su continua disponibilidad e integridad.
A.9.2.5 | Seguridad del | Control iy N
equipo fuera-del- | Se debe aplicar seguridad al equipo fugra-ded-
local local tomando en cuenta los diferentes 4giesgos de
trabajar fuera del local de la organizachéni }
A.9.2.6 | Eliminaciodn Control & ‘
seguro 0 re-uso | Todos los items de equipo que cqnt@ngaﬁ;medios de
del equipo almacenaje deben ser chequeados{ para asegurar que
se haya removido o sobre-escritQ de manera segura
cualquier data confidencé#al 'V, software con
licencia antes de su eliminagiOnu,
A.9.2.7 | Traslado de | Control Py tu
Propiedad Equipos, informaciondo software no deben ser
sacados fuera de Ié; propiedad sin previa
autorizacion. .

A.10 Gestion de las comunicaciones y @per c

) v
rones

A.10.1 Procedimientos y responsabilidades opefaCionales

Objetivo:

Asegurar la

operacion
procesamiento de la informacién

corfecta y‘isegura de los medios de

-

Controd® —  /

A_.10.1.1 | Procedimientos de
operacion Se debenwdocuméntar y mantener los procedimientos
documentados de operisiém; y se deben poner a disposicion de
tqdos‘]o: tisuarios que los necesiten.
A.10.1.2 | Gestion de cambio  Control
Se “deben controlar los cambios en los medios y
1 | sistemas de procesamiento de la informacion.
A.10.1.3 | Segregacion “de’| Control
deberes % Se deben segregar los deberes y areas de
- 'responsabilidad para reducir las oportunidades de
Y. una modificacién no-autorizada o no-intencionada
- o un mal uso de los activos de la organizacion.
A.10.1.4 | Separacion, de los | Control
mpdiosﬂ - de | Se deben separar los medios de desarrollo, prueba
desa;rdllo y |y operacionales para reducir los riesgos de
| operacionales accesos no-autorizados o cambios en el sistema de
A 1 operacién.
A.10.23Gestion de la entrega del servicio de terceros
Objetivoy, Implementar y mantener el nivel apropiado de seguridad de la

sfinformacién y entrega del servicio en linea con los contratos de entrega del

servigio de terceros.
4.10,2.1 | Entrega del | Control
- servicio Se debe asegurar que los terceros implementen,
operen y mantengan los controles de seguridad,
definiciones de servicio y niveles de entrega
incluidos en el contrato de entrega del servicio
de terceros.
A.10.2.2 | Monitoreo y | Control
revision de los | Los servicios, reportes y registros provistos por
servicios de | terceros deben ser monitoreados Yy revisados
terceros regularmente, y las auditorias se deben llevar a

cabo regularmente.
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A.10.2.3 | Manejar los | Control
cambios en los | Se deben manejar los cambios en la provision de
servicios de | servicios, incluyendo el mantenimiento y
terceros mejoramiento de las politicas, procedimientos y
controles de seguridad existentes, tomando en
cuenta el grado critico de los sistemas _y
procesos comerciales involucrados vy la fe- |
evaluacién de los riesgos.
A.10.3 Planeacié6n y aceptacion del sistema & .
Objetivo: Minimizar el riesgo de fallas en los sistemas. 3
A.10.3.1 | Gestiodn de | Control ) ‘
capacidad Se deben  monitorear, afinar ‘realitar
proyecciones del uso de los geeursos) para
asegurar el desempefio del S|stema [equérldo
A.10.3.2 | Aceptacion del | Control
sistema Se deben establecer los crlterlos de aceptacion
para los sistemas de |pform90|on nuevos,
actualizaciones y versiones, nueyvas y se deben
llevar a cabo pru?bas‘ gdecuadas del(los)
sistema(s) durante su desarrbllo y antes de su
aceptacion. by
A.10.4 Proteccidon contra software malicioso y CO?IQQ mOVI|
Objetivo: Proteger la integridad del software y a |nformacién.
A.10.4.1 | Controles contra | Control
software Se deben |mplementar controles de deteccidn,
malicioso prevencioén ‘y recuperacién para protegerse de
codigos m@I|C|oso y se deben implementar
procedlmlentos de conciencia apropiados.
A.10.4.2 | Controles contra | Control
cédigos moéviles Cuando e afftoriza el uso de un cédigo moévil, a
cqnflguraC|on debe asegurar que el cddigo mOVIl
autorizado opere de acuerdo a una politica de
seguridad claramente definida, y se debe evitar
{ 4 qUe, se ejecute un coédigo mévil no-autorizado
A.10.5 Respaldo (back-up)%é
Objetivo: Mantener la integridad y disponibilidad de los servicios de
procesamiento de |nf0rmic|on y comunicaciones.
A_.10.5.1 | Back-u %o | Control

respalgo de la
infdrm?clom}\

Se deben realizar copias de back-up o respaldo de
la informacién comercial y software esencial y se
deben probar regularmente de acuerdo a Ila
politica.

A.10.6, Gestlon de seguridad de redes

Objet|V0 \Asegurar la proteccién de la informacidén en redes y la proteccién de
la infraéstructura de soporte.
A.10.6.1 ‘Controles de red Control

Las redes deben ser adecuadamente manejadas Yy
controladas para poderlas proteger de amenazas, Yy
para mantener la seguridad de los sistemas y

aplicaciones utilizando la red, incluyendo Ila

: ~ informacion en transito.

, WA_10.6.2 | Seguridad de 1los | Control

servicios de red Se deben identificar los dispositivos de
seguridad, niveles de servicio y los
requerimientos e incluirlos en cualquier contrato
de servicio de red, ya sea que estos servicios
sean provistos en-casa 0 sean abastecidos
externamente.
A_10.7 Gestion de medios
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Objetivo: Evitar la divulgacion, modificaciéon, eliminacion o destruccién no-
autorizada de los activos; y la interrupcion de las actividades comerciales.
A_.10.7.1 | Gestiodn de los | Control
medios removibles | Deben existir procedimientos para la gestiéon de
medios removibles.
A.10.7.2 | Eliminacion de | Control g
medios Los medios deben ser eliminados utilizando |9,
procedimientos formales y de una manera segura
cuando ya no se les requiere. = Ny g
A_.10.7.3 | Procedimientos de | Control
manejo de la | Se deben establecer los procedimientos Para el
informacion manejo y almacenaje de la informacron™ péra
proteger dicha informacién de una dlvulgaC|on no
autorizada o un mal uso. Ly
A.10.7.4 | Seguridad de | Control j
documentacion del | Se debe proteger la documentaci@n de un acceso no
sistema autorizado. By ‘
A.10.8 Intercambio de informacion 'y
Objetivo: Mantener la seguridad de la |nformaC|on‘y SO Ware intercambiados
dentro de una organizacion y con cualquier entidad €xterna."\
A.10.8.1 | Procedimientos vy | Control Rl ‘
politicas de | Se deben establecqr ppl|tlca procedimientos y
informacion y | controles de iptercamb¥e formales para proteger
software el intercambio de, infarmaciéon a través del uso de
todos los tipos de medlos de comunicacion.
A.10.8.2 | Acuerdos de | Control
intercambio Se deben estabiecer acuerdos para el intercambio
de informacign y software entre la organizacion y
entldades externas
A.10.8.3 | Medios Tisicos en | Contol", | 4
transito Los med 168 que contienen informacién deben ser
p#otegidos contra un acceso no-autorizado, mal
uso0 corrupcién durante el transporte mas alla
; ¢ den Jos Ifmites fisicos de una organizacion.
A.10.8.4 | Mensajes % | Control
electronicos H Se debe proteger adecuadamente los mensajes
) gy, electroénicos.
A.10.8.5 Slstemqs \ 4 “Wde | Control
|nformaC|on Se deben desarrollar e implementar politicas y
comercwal “i procedimientos para proteger la informacioén

asociada con la interconexién de los sistemas de
informacién comercial.

A.10.9 SerV|cios de comercio electrénico

Objetivo: \Asegurar la seguridad de los servicios de comercio electrénico y su

linea

uso segufo
A.10.9.1 ‘Comercio Control
electrénico Se debe proteger la informacién involucrada en el

comercio electrénico que se trasmite a través de
redes publicas de cualquier actividad
fraudulenta, disputa contractual y divulgacién y
modificacién no autorizada.

'A.10.9.2 | Transacciones en- | Control

Se debe proteger la informaciéon involucrada en
las transacciones en-linea para evitar Ila
transmision incompleta, rutas equivocadas,
alteracion no-autorizada del mensaje, divulgacion
no-autorizada, y duplicacién o re-envio no-
autorizado del mensaje.

A.10.9.3

Informacion

Control
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disponible
publicamente

Se debe proteger la integridad de la informacioén
disponible publicamente para evitar la
modificacidén no autorizada.

A_.10.10 Monitoreo
Objetivo: Detectar actividades de procesamiento de informacién no autorizadas.
A_10.10.1 | Registro de | Control -y
auditoria Se deben producir registros de la actividades de b
auditoria, excepciones y eventos de seguridad de i
la informacion y se deben mantener duragfite ‘up | ¢
periodo acordado para ayudar en |nvest|gaC|oneS '
futuras y monitorear el control de accesp ;
A.10.10.2 [Uso del sistema | Control Tpged
de monitoreo Se deben establecer procedlmientos % para
monitorear el uso de los medios_de pr6¢esamiento
de informacion y el resultado de las actividades
de monitoreo se debe revisar regularmente.
A.10.10.3 Proteccion de la | Control x
informacion del | Se deben proteger los mediges, dq‘ reglstro y la
registro informacion del reglsFro coqtra alteraciones vy
acceso no-autorizado.{
A.10.10.4 | Registros del | Control '
administrador y | Se deben registraw qés actividades del
operador administrador y‘Operador del sistema.
A.10.10.5 | Registro de | Control
fallas Las fallas se deben reglstrar analizar y se debe
tomar la acblon aprbblada
A.10.10.6 | Sincronizaci6n de | Control , "y« !
relojes Los reIOJes de‘los sistemas de procesamlento de
|nf0rmaC|0n relevantes de una organizacién o
domlnFo ‘de \segurldad deben estar sincronizados
eon_una Tuente de tiempo exacta acordada.
A.11 Control de acceso by,

A_.11.1 Requerimiento comerqiallpafa‘él control del acceso
Objetivo: Controlar acceso ada informacioén

A.11.1.1 Politica dey| Control
control de“acceso 1"'Se debe establecer, documentar y vrevisar la
- ‘ ‘1 , | politica de control de acceso en base a los
‘ requerimientos de seguridad y comerciales.
A_11.2 Gestion del acc sm del usuario
Objetivo: Asegurar el "acceso del usuario autorizado y evitar el acceso no-
autorizado a‘los,sistemas de informacion.
A.11.2.1 gy INSEripcion del | Control
‘ usuvario Debe existir un procedimiento fTormal para la
N ‘ inscripcién y des-inscripcién para otorgar acceso
_ ‘ a todos los sistemas y servicios de informacion.
Ag11 2,2 Gestiodn de | Control
} privilegios Se debe restringir y controlar la asignacion y
) N 1 uso de los privilegios.
A.11.2_3 Gestion de la | Control
clave del usuario | La asignacion de claves se debe controlar a
iy través de un proceso de gestion formal.
A11.2.4 Revisiéon de los | Control
derechos de | La gerencia debe revisar los derechos de acceso
acceso del | de los usuarios a intervalos regulares utilizando
usuario un proceso formal.

A.11_3 Responsabilidades del usuario
Objetivo: Evitar el acceso de usuarios no autorizados, y el compromiso o robo de
la informacién y los medios de procesamiento de la informacién.
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A.11.3.1 Uso de clave Control
Se debe requerir que los usuarios sigan buenas
practicas de seguridad en la seleccién y uso de
claves.
A.11.3.2 Equipo de usuario | Control
desatendido Se debe requerir que los usuarios se asegurenggg N
dar la proteccion apropiada al equipo desatendido
A.11.3.3 Politica de | Control
pantalla y | Se debe adoptar una politica de escritorig@ffFimpio
escritorio limpio |para los documentos y medios de almacenage
removibles y una politica de pantalla ki pma para
los medios de procesamiento de la |nform c.i Ohw’
A_.11.4 Control de acceso a redes

Objetivo: Evitar el acceso no-autorizado a los servicios en red.qam ‘

autenticacion del
usuario

A.11.4.1 Politica sobre el | Control w
uso de servicios |Los usuarios so6lo deben tenér acceso a los
en red servicios para los cgales han sido
especificamente autorlzados a usar.
A.11.4.2 Autenticacion del | Control ‘
usuario para | Se debe utilizar metodos de )autenticacion para
conexiones controlar el acceso ‘e " usuarlos remotos.
externas s & LFf
A.11.4.3 Identificacion Control 1 ‘
del equipo en red | Se debe considekar la identificacién automatica
del equipo‘lcomo un medio para autenticar las
conexiones!{” ~ desde equipos y ubicaciones
especificasg”
A.11.4.4 Proteccion del | Controf r
puerto de | Se débe gontrolar el acceso fisico y l6gico a los
diagnéstico puertos pe diagnéstico y configuracion.
remoto
A.11.4.5 Segregacion en COntrol
redes - ["hos" servicios de informacion, usuarios y sistemas
4 4 dé;informacién se deben segregar en las redes.
A.11.4.6 Control ¥é | Control
conexion de redes® Se debe restringir la capacidad de conexidn de
) Wiy los usuarios en las redes  compartidas,
\3 especialmente aquellas que se extienden a través
de los Ilimites organizaciones, en concordancia
‘ - \ con la politica de control de acceso y los
\ & requerimientos de las aflicciones comerciales
b gy, © (ver 11.1).
A.11.4.7 gmy Control’ de | Control
} Vrogting’ de | Se deben implementar controles “routing’ para las
W;‘ redes redes para asegurar que las conexiones de cdémputo
' y los Tflujos de informacion no infrinjan Ila
politica de control de acceso de las aplicaciones
‘ comerciales.
A-21.5 Control de acceso al sistema de operacion
| Objet ivo- Evitar acceso no autorizado a los sistemas operativos.
A 0.5 Procedimientos de | Control
‘ registro en el |Se debe controlar el acceso los servicios
terminal operativos mediante un procedimiento de registro
seguro.
A.11.5.2 Identificacion y | Control

Todos los usuarios deben tener un identificador
singular (ID de usuario) para su uso personal y
exclusivo, se debe elegir una técnica de
autenticacion adecuada para verificar la
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identidad del usuario.

A.11.5.3 Sistema de | Control
gestioéon de claves | Los sistemas de manejo de claves deben ser
interactivos y deben asegurar la calidad de las
claves.
A.11.5.4 Uso de utilidades | Control N
del sistema Se debe restringir y controlar estrictamente, eI N
uso de los programas de utilidad que podrian
superar al sistema y los controles de aplldaC|om- :
A.11.5.5 Sesion inactiva Control
Las sesiones inactivas deben cerrarse d?sgues de
un periodo de inactividad definido.
A.11.5.6 Limitacion de | Control g
tiempo de | Se debe utilizar restricciones sebre ios tlempos
conexion de conexién para proporcionar séguridad adicional

a las aplicaciones de alto riesgo.

A.11.6 Control de acceso a la aplicacion e informacion -

Objetivo: Evitar el acceso no autorizado a la |nformaC|on mantenida en los
sistemas de aplicacion. Py
A.11.6.1 Restriccioén al | Control ‘ e %
acceso a la | Se debe restringir el‘acceso de los usuarios y
informacion personal de soporte al 3|$tema de informacidén y
aplicacion en goncokdancia con la politica de
control de accese, definida.
A.11.6.2 Aislamiento del | Control -
sistema sensible Los sistemas sensnbles deben tener un ambiente de
computo ded@cado (aislado).

A.11.7 Computacion movil y tele-trabajo

Objetivo: Asegurar la seguridad de LF |nfo}maC|on cuando se utilice medios
computacion movil y tele-trabajo. ‘ ; F
A.11.7.1 Computacién mévil | Gentrol
y comunicaciones Sey debedestablecer una politica formal y adoptar
¢ | "Mas“medidas de seguridad apropiadas para proteger
| 4 C ntra los riesgos de utilizar medios de
,%* computacién y comunicacién moviles.
A.11.7.2 Tele-trabajo . Control

Se deben desarrollar e
planes operacionales vy
actividades de tele-trabajo.

implementar politicas,

procedimientos para

A.12 Aqu|S|C|on<Agesarréllo y mantenimiento de los sistemas de informaciodn

A.12.1 Requerlmlentos de seguridad de los sistemas
Objetivo: Asegufar que la seguridad sea una parte integral de los sistemas de
|nformacpon.

A1211‘ ,

Analisis y
| especificacion de
los

requerimientos de

seguridad

Control

Los enunciados de los requerimientos comerciales
para sistemas nhuevos, 0 mejorar los sistemas
existentes deben especificar los requerimientos
de los controles de seguridad.

A.22.24Procesamiento correcto en las aplicaciones

Objetivo: Evitar errores, pérdida, modificacion no-autorizada o mal uso de la
iwnformacién en las aplicaciones.
WAT12.2.1 Validacion de [ Control
* data de Insumo El Insumo de data en las aplicaciones debe ser
validado para asegurar que esta data sea correcta
y apropiada.
A.12.2.2 Control de | Control
procesamiento Se deben incorporar chequeos de validacién en las
interno aplicaciones para detectar cualquier corrupcion
de la informacién a través de errores de
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procesamiento o actos deliberados.

A.12.2.3 Integridad del | Control
mensaje Se deben identificar los requerimientos para
asegurar la autenticidad y protecciéon de la
integridad de mensaje en las aplicaciones, y se
deben identificar e implementar los controles,
apropiados. ~
A.12.2.4 Validacion de | Control
data de output Se debe validar el output de data &% una_
aplicacion para asegurar que el procesamiento @de
la informacion almacenada sea cogregto )y
apropiado para las circunstancias. ] ‘1 g
A.12.3 Controles criptograficos P ‘
Objetivo: Proteger la confidencialidad, autenticidad o intqgridad de la
informacion a través de medios criptograficos.
A.12.3.1 Politica sobre el | Control b ‘
uso de controles | Se debe desarrollar e implepentargtina politica
criptograficos sobre el uso de controles ctkiptegraficos para la
proteccion de la |nformaCan \‘
A.12.3.2 Gestion clave Control ‘
Se debe utilizar na% gestlon clave para dar
soporte al uso de Ips mecnpcas de criptografia en
la organizaciong
A_.12.4 Seguridad de los archivos del sistema
Objetivo: Garantizar la seguridad de los archivos qel sistema
A.12.4.1 Control de | Control O
software Se debe contar con procedimientos para controlar
operacional la |nstaIaC|0Q de software en los sistemas
operdciogales.
A.12.4.2 Proteccién de la | Contiolt, 4
data de prueba | Se, debe “seleccionar cuidadosamente, proteger y
del sistema controlar la data de prueba
A.12.4.3 Control de acceso | Control
al cddigo fuenteg Sé‘debe restringir el acceso al cdédigo fuente del
del programa W | programa.
A.12.5 Seguridad en los proceSos de desarrollo y soporte
Objetivo: Mantener Ia seguridad del software e informacion del sistema de
aplicacioén ¢
A.12.5.1 Procedlmlentos de | Control
controq de\cémblo La implementacion de cambios se debe controlar
| | mediante el uso de procedimientos formales de
b g, o control de cambios.
A.12.5.2 4" Revisioh  técnica | Control
de las | Cuando se cambian los sistemas operativos, se
‘5~ aplicaciones deben revisar y probar las aplicaciones criticas
‘ despues de | del negocio para asegurar que no exista un
‘ cambios en el | impacto adverso en las operaciones o seguridad
| sistema operativo | organizacional.
A-12.543 Restricciones Control
- sobre los cambios | No se deben fomentar las modificaciones a los
en los paquetes | paquetes de software, se deben limitar a los
- de software cambios necesarios y todos los cambios deben ser
a controlados estrictamente.
1 A.12.5.4 Filtracion de | Control
informacion Se deben evitar las oportunidades de filtraciones
en la informacion.
A.12.5.5 Desarrollo de | Control
outsourced El desarrollo de software que ha sido outsourced
software debe ser supervisado y monitoreado por la
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| organizacion.

A.12_.6 Gestion de vulnerabilidad técnica
Objetivo: Reducir los riesgos resultantes de la explotacidon de vulnerabilidades
técnicas publicadas.

A.12.6.1 Control de | Control

técnicas vulnerabilidades técnicas de los sistemas fde
informaciéon en uso; se debe evaluar la exposicion
de la organizacién ante esas vulnerabilida@@s; Wy
se deben tomar las medidas apropiadas para tratar
el riesgo asociado. A %

vulnerabilidades Se debe obtener informacién oportuna sobre las,

A. 13 Gestiodn de incidentes en la seguridad de la informacién g

A_.13.1 Reporte de eventos y debilidades en la seguridad de la |nforma0|on ‘
Objetivo: Asegurar que la informaciéon de los eventos y debllldaHes en la
seguridad de la informacion asociados con los sistemas dé |nformaC|on sea
comunicada de una manera que permita tomar una accion correctlva oportuna-

A.13.1.1 Reporte de | Control
eventos en la | Los eventos de segurldad de Ia |nformaC|on deben
seguridad de la| reportarse a través d ‘canales gerenciales
informacion apropiados 1o mas rapd amente posible.
A.13.1.2 Reporte de | Control ‘
debilidades en la|Se debe requerik, qu modos los empleados,
seguridad contratistas y Ferceroé usuarios de los sistemas
y servicios de W nformacién tomen nota y reporten
cualquier debilidad observada o sospechada en la
seguridad #e los S|stemas 0 servicios.

A.13.2 Gestion de incidentes y mejoras entGla ségurldad de la informacion
Objetivo: Asegurar que se aplique un enfoque qonS|stente y efectivo a la gestion
de la seguridad de la informacion.

A.13.2.1 Responsabilidades ContrP 4

y procedimientos Se. deben establecer las responsabilidades vy
precedimientos gerenciales para asegurar una
‘respuesta rapida, efectiva y ordenada a los
|nc|dentes de seguridad de la informacion.

A.13.2.2 Aprendizaje dé | Control

los incidentes eﬁ; Deben existir mecanismos para permitir
la seguridad de | cuantificar y monitorear los tipos, volumenes y
la infq(maciéh costos de los incidentes en la seguridad de la

informacion.
A.13.2.3 Recolec;cmnT de | Control
eV|den¢|a Cuando la accidon de seguimiento contra una

. persona u organizacion después de un incidente en
‘ g : la seguridad de 1la informacién involucra una
‘ | Y accion legal (sea civil o criminal), se debe
N ‘ recolectar, mantener y presentar evidencia para
cumplir las reglas de evidencia establecidas en
la(s) jurisdiccion(es) relevantes.

A.14 Gestion de la continuidad comercial

A_T2ud" Aspectos de 1la seguridad de 1lIa informacion de 1la gestion de la

9. continuidad comercial

Qbjetivo: Contrarrestar las interrupciones de las actividades comerciales y

| proteger los procesos comerciales criticos de los efectos de fallas o desastres

importantes o desastres en los sistemas de informacién y asegurar su reanudacion
oportuna.

A.14.1.1 Incluir seguridad | Control

de la informacidén | Se debe desarrollar y mantener un proceso
en el proceso de | gerencial para 1la continuidad del negocio a
gestion de | través de toda la organizacién para tratar los
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continuidad requerimientos de seguridad de la informacién
comercial necesarios para la continuidad comercial de la
organizacion.
A.14.1.2 Continuidad Control
comercial y | Se deben identificar los eventos que causan
evaluacion del | interrupciones en los procesos comerciales, juq£977
riesgo con la probabilidad e 1impacto de dichas
interrupciones y sus consecuencias para {\la
seguridad de la informacion. -
A.14.1.3 Desarrollar e | Control
implementar Se deben desarrollar e implementar pdanes para
planes de | mantener o restaurar las operaciones y‘aségukar
continuidad la disponibilidad de la informacigh%en elynivel
incluyendo requerido y en las escalas de tiqmpo‘requeridas
seguridad de la|después de 1la interrupcion fo falla®en |los
informacion procesos comerciales criticos. ‘
A.14.1.4 Marco referencial | Control . s’
para la | Se debe mantener un solo ‘Wwaree, referencial de
planeacion de la | planes de continuidad qome(ci I para asegurar que
continuidad todos los planes sean{consistentes y para tratar
comercial consistentemente hos & requerimientos de la
seguridad de la_jinformag#n e identificar las
prioridades de pruebas 'y mantenimiento.
A.14.1.5 Prueba, Control Y,
mantenimiento y | Los planes de continuidad comercial se deben
re-evaluacién de | probar y gidctualiza¥ regularmente para asegurar
planes de | que estén aptud!izados y sean efectivos.
continuidad § ;
comerciales vl

A.15 Cumplim

iento

| A

T 4
A.15.1 Cumplimiento con requerdamientosilegales

Objetivo:

Evitar

violaciones

dey, cualquier ley, obligacion reguladora o

contractual y de cualquierirequerimiénto de seguridad

A.15.1.1 Identificacién “@dé | Control
legislacion ‘§ Se deben definir explicitamente, documentar vy
aplicable( ', actualizar todos los requerimientos estatutarios,
- ‘ if reguladores y contractuales y el enfoque de Ila
‘ 2 © organizacion relevante para cada sistema de
W ™ informacion y la organizacion.
A.15.1.2 Derechgs ‘ de | Control
pxopiedad Se deben implementar los procedimientos
r intelectual (IPR) | apropiados para asegurar el cumplimiento de los
‘ i ; requerimientos legislativos, reguladores y
R, ‘ contractuales sobre el wuso de material con
‘ ‘ respecto a los derechos de propiedad intelectual
an y sobre el uso de los productos de software
' patentados.
AR5.18 Proteccioén los | Control
= registros Se deben proteger los registros iImportantes de
organizacionales una organizaciéon de pérdida, destrucciéon vy
bt falsificacion, en concordancia con los
requerimientos estatutarios, reguladores,
contractuales y comerciales.
A.15.1.4 Proteccion de | Control
data y privacidad | Se deben asegurar la protecciéon y privacidad tal
de informacion | como se requiere en la legislacion relevante, las
personal regulaciones y, si fuese aplicable, las clausulas
contractuales.
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A.15.1.5 Prevencién de mal
uso de medios de
procesamiento de

Control
Se debe desanimar a los usuarios de utilizar los
medios de procesamiento de la informacidon para

informacion propdsitos no-autorizados.

A.15.1.6 Regulacion de | Control
controles Se deben utilizar controles en cumplimiento con/l
criptograficos los acuerdos, leyes y regulaciones relevantes./

A.15.2 Cumplimiento con las
cumplimiento técnico

politicas y estandares de seguridad, Yy {\e
el ]

Objetivo: Asegurar el cumplimiento de los sistemas con las politicas ¢y
estandares de seguridad organizacional. b W

A.15.2.1 Cumplimiento con
las politicas vy

Control 3 Ny, g
Los gerentes deben asegurar queW todos los

estandares de | procedimientos de seguridad dentge, de su area de
seguridad responsabilidad sean realizadog correctamente en
cumplimiento con las politicas, y estandares de

seguridad. N

A.15.2.2 Chequeo de | Control »
cumplimiento Los sistemas de inf rmapiﬁg‘ deben chequearse
técnico regularmente para € cumplimiento con los

estandares de implemenﬁacién‘de la seguridad.

A.15.3 Consideraciones de auditoria de los sistema‘deyinformacién

Objetivo: Maximizar la efectividad de y minimfZarilafinterferencia de/desde el
proceso de auditoria de los sistema de informac®én.

A.15.3.1 Controles de
auditoria de
sistemas de
informacion

Control i v

Se debeﬁ planear cuidadosamente los
requerimjeh;ps;Vy actividades de las auditorias
que _gnvolucran chequeo de los sistemas
operaCiopaleS“ y se debe acordar minimizar el
riesgo‘~‘dey‘ interrupciones en los procesos
comerciales.

A.15.3.2 Protecciéon de las
herramientas de
auditoria de dlos,
sistemas de
informacion ‘

Se, debedproteger el acceso a las herramientas de

auditoria de los sistemas de informacién para
~ b - - -

eviitar cualquier mal uso o compromiso posible.

Anexo B

J\ | (Informativo)

“w. Principios OECD y este Estandar Internacional
\Los pancipios dados en los Lineamientos OECD para la Seguridad de los Sistemas y Redes de

Inform

cion [1] se aplican a toda las politicas y niveles operacionales que gobiernan la seguridad

de los sistemas y redes de informacion. Este Estandar Britanico proporciona un marco referencial
el sistema de gestion de la seguridad de la informacion para implementar algunos de los
“principios OECD utilizando el modelo PDCA vy los procesos descritos en las Clausulas 4, 5,6y 8

como se indica en la Tabla B.1.

Tabla B.1 — Principios OECD y el modelo PDCA

Principio OECD

Proceso SGSI correspondiente y fase PDCA

Conciencia

Esta actividad es parta de la fase Hacer
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Los participantes deben estar

al tanto de la necesidad de
seguridad de los sistemas y
redes de informacion y lo que

pueden hacer para aumentar la
seguridad

(ver 4.2.2 y 5.2.2)

Responsabilidad

Todos los participantes son
responsables de 1la seguridad
de los sistemas y redes de
informacion.

Esta actividad es parte de la fase Hacer
(ver 4.2.2 y 5.1)

: L ' ‘
Esta es en parte una actividad 4 dews

Respuesta
Los participantes deben actuar | monitoreo de la fase Chequear ek, 4.298
de manera oportuna y|ly 6 al 7.3) y una actividad{dewresﬁuesta
cooperativa para evitar, | de la fase Actuar (ver 4.2.4 y 8.1" al
detectar y responder a los|8.3). Esto también puede ‘ser abarcado
incidentes de seguridad. por algunos aspectos de Ia§ fas¢s~Planear
y Chequear. ™
Evaluacion del riesgo Esta actividad es una pa te de la fase
Los participantes deben | Planear (ver 4.2.1) y HKa ‘evaluacion del
realizar evaluaciones de | riesgo es parte de la faSe Chequear (ver
riesgo. 4.2.3 y 6 al 7.3).% W
Diseflo e implementacion de la|Una vez 1?6 "se Z\ha completado la
seguridad evaluacion del, riesgo, se seleccionan los
Los participantes deben | controles para ﬂl tratamiento de riesgos
incorporar la seguridad como | como up@ parte de la fase Planear (ver
un elementos esencial de los 4.2.1).'i;La‘fase Hacer (ver 4.2.2 y 5.2)
sistemas y redes de | entances abarca la implementacidon y uso
informacion. opérapional‘de estos controles.
Gestidon de la seguridad La;Q%stién del riesgo es un proceso que
Los participantes deben‘;inéluye la prevencion, deteccidon vy
adoptar un enfoque integgal¥ reSpuesta a los incidentes, mantenimiento
para la gestion de ¢ la | @ontinuo, revision y auditoria. Todos
seguridad. { ‘ ‘qestos aspectos son parte de las fases
4 Planear, Hacer, Chequear y Actuar.
Reevaluacion ‘ &, La reevaluacion de la seguridad de la
Los participanteS~‘ deben | informacion es una parte de la fase
revisar y reevalqar , la | Chequear (ver 4.2.3 y 6 a 7.3) donde se
seguridad de ‘Ids sistemas Yy | deben realizar revisiones regulares para
redes de anfokmacion, y | chequear la efectividad del sistema de
realizar _las odificaciones | gestion de seguridad de la informacioén, y
apropiadas \, ‘an, 1as, politicas, | mejorar la seguridad es parte de la fase
practicas, ¢ fedidas y | Actuar (ver 4.2.4 y 8.1 al 8.3).
procedimientas.

‘ K
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Correspondencia entre ISO 9001:2000, ISO 14001:2004 y este Estandar

La tabla C.1 muestra la correspondencia entre 1ISO 9001:2000, ISO 14001:2004 y este Estandar

Internacional

Tabla C.1 — Correspondencia entre ISO 9001:2000, I1SO 14001:200219)( este

Estandar Internacional

Anexo C

(Informativo)

Internacional

\ J_A;

Este Estandar Internacional

1SO 9001:2000

-
150 140012004

Introduccion

General

Enfoque del proceso
Compatibilidad con otros
sistemas de gestion

0 Introduccioén

0.1 General

0.2 Enfoque del proceso
0.3 Relacioén con 1SO 9004

0.4 Compatibilidad con ¢trb$

sistemas de gestion

Fmtrqddq

1 Alcance
1.1 General
1.2 Aplicacioén

1 Alcance

1.1 General - Y

'~1 Alcance

2 Referencias normativas

1.2 Aplicacion ‘
l“

2 Referencia nogmagiva

2 Referencia normativa

3 Términos y definiciones

3 Términos y definiciongs

3 Términos y definiciones

4 Sistema de gestiéon de la
seguridad de la informacioén
4_1 Requerimientos generales
4.2 Establecer y manejar el
SGSI

4.2.1 Establecer el SGSI

4_.2.2 Implementar y operar el
SGSI

4.2.3 Monitorear y revisar el
SGSI )

i ‘
4.2.4 Mantener

SGSI v
4.3 Requerlmléntos Wi de
documentacion )

4.3.1 Genera! o

|
2 Contro‘ de documentos

y meﬁora[  ?l7
By

4 Sistema T de gestion de
calidad G ¢
4.1 Requerimi nfongenerales

8.2;§gMonitoreo y medicion de

Wyl procesos
'8u2.4 Monitoreo vy

medicion
del producto

Requerimientos de
umentacion
1 General
2 Manual
3 Control de documentos
4 Control de registros

(0]

de calidad

4 Requerimientos EMS
4.1 Requerimientos generales

4_4 Implementacion y operacion

4.5_.1 Monitoreo y medicion

4.4.5 Control de documentacioén

4.5.4 Control de registros

esponsabilidad de gestion

4_3.

4.3.3 Control ‘de registros
5R

5.1 Compromiso de la gerencia

esponsabilidad de gestion

Enfoque del cliente
Politica de calidad
Planeacion
Responsabilidad,
utoridad y comunicacion

4.2 Politica ambiental
4.3 Planeacion

‘2 Manejo de recursos

?~:5 2.1 Provision de recursos

.2
c
2.
2.
2.
.2,
R
-1 Compromiso de la gerencia
.2
.3
.4
.5
t
M

anejo de recursos
.1 Provisién de recursos
.2 Recursos humanos

0o o0 @CD@CDQJU'IU'IU'IU'IU‘IU'IAJ;#J;Q_J;

5.2.2 Capacitacion, .2.2 Capacidad, conciencia y | 4.4.2 Competencia, capacitacion
conciencia y capacidad apacitacion y conciencia

-3 Infraestructura

-4 Ambiente laboral
6 Auditorias internas SGSI .2_.2 Auditoria interna 4.5.5 Auditoria interna
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7 Revision gerencial del SGSI | 5.6 Revision gerencial 4.6 Revision gerencial

7.1 General 5.6.1 General

7.2 Insumo de la revision 5.6.2 Insumo de la revision

7.3 Output de la revision 5.6.3 Output de la revision

8 Mejoramiento SGSI 8.5 Mejoramiento B

8.1 Mejoramiento continuo 8.5.2 Mejoramiento continuo iy

8.2 Accidn correctiva 8.5.3 Acciones correctivas 4.5.3 No-conformidad y a;(:ci(')n“g"1
correctiva y preventiva i

8.3 Acciobn preventiva 8.5.3 Acciones preventivas SRy Ny,

Anexo A Objetivos de control Anexo A Lineamiento[ sobre, el

y controles uso de este, | Estandar
Internacional ¢ Yo

Anexo B Principios OECD vy . )

este Estandar Internacional ; ‘

Anexo C Correspondencia entre | Anexo A Correspondencia entre | Anexo B Co@rFespondencia entre

1SO 9001:2000, ISO 14001:2004 | 1SO 9001:2000 e 1SO | ISO 1400132004 e, 1SO° 9001_2000

y este Estandar Internacional | 14001:1996 5
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